Seguros Cyber 2» BAC

Principales Tipos De Fraudes Digitales

o] Phishing:

Encaminado a extraer informacion personal de los asegurados a través de un
encuestador aparentemente inofensivo, un cuestionario de institucion financiera u
otro similar, a través de estos solicitan acceder a informacion confidencial,
principalmente informacion bancaria o el nombre, direccion, nombre de familiar,
entre otros con el fin de utilizar esta informacion para cometer suplantacion de
identidad o extorsionar directamente a los propietarios de dicha informacion.

28 &) Vishing:

Fraude que consiste en el uso de protocolo de voz sobre IP (VOIP) e ingenieria social
para enganar a las personas y obtener informacion confidencial como informacion
financiera o informacion util para el robo de identidad.

—— Spoofing:

Fraude informatico en la que se enmascara una llamada desde un teléfono movil para
indicar o hacer parecer que procede de un numero fijo de interés como un Banco. Esta
practica también se realiza a través de correos electronicos.

&

Robo de identidad:

Accion por la cual una persona se hace pasar por el asegurado, para realizar
transacciones (compras, transferencias) con su tarjeta de crédito en linea y que estas

no son reconocidas por el titular, porque sus datos fueron clonados u obtenidos de
forma irregular.

Ingenieria social:

Son tacticas manipulativas y utilizadas para enganar a las personas con el fin de
obtener informacion confidencial o accesos a sistemas.

z] Compras en linea:

El fraude en compras en linea es un tipo de estafa en la que los delincuentes enganan
a los consumidores para obtener su dinero o informacion personal.




